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Crossuite Zmluva o spracovani osobnych udajov

Zmluvné strany
Klient, dalej len ORDINACIA,
a:

CROSSUITE bv, so sidlom na Uitbreidingstraat 390, 2600 Antverpy, Belgicko
Zakonni zastupcovia Van den Putte, Joris a Debreuck, Nicolas, dalej len ,CROSSUITE".

zatial ¢o:

A. ORDINACIA si Zela vyuzit platformu na manaZment pacientov vo forme webovej aplikécie (dalej len ,Portal®),
ktoru vyvinula spolo€nost Crossuite.

B. ORDINACIA a CROSSUITE uzavreli za tymto G&elom Zmluvu.

C. Vramdi tejto Zmluvy CROSSUITE spractiva Osobné tdaje, ktoré boli ziskané ORDINACIOU.

D. Tato Zmluva o spracovani osobnych udajov stanovuje dohody o spracovani tychto Osobnych Gdajov medzi
ORDINACIOU a spolo¢nostou CROSSUITE.

E. Okrem toho, €o ustanovuje Zmluva, sa Zmluvné strany na zaklade GDPR a Zakona o ochrane osobnych
udajov dohodli nasledovne.

Clanok 1. Definicie

1.1 V tejto Zmluve o spracovani osobnych udajov maju nasledujuce vyrazy, vzdy s velkym zaciato€nym pismenom,
nasledujuci vyznam:

a. Dotknuta osoba: Osoba, ktorej sa Osobné udaje tykaju v zmysle ¢lanku 4 ods. 1 GDPR

b.  Spracovavatel: Spracovavatel v zmysle ¢lanku 4 ods. 8 GDPR; v tejto Zmluve o spracovani osobnych udajov je
spracovavatelom CROSSUITE

c. Zmluva o spracovani osobnych udajov: Tato Zmluva o spracovani osobnych udajov, ktora je neoddelitelnou
sucastou Zmluvy, na ucely stanovenia dohéd v zmysle GDPR

d.  Zmluva: V8etky dohody/zmluvy uzavreté medzi ORDINACIOU a spoloénostou CROSSUITE vratane ich priloh,
za ucelom pouzivania Portalu

e. Porusenie ochrany osobnych udajov: Strata alebo neopravnené spracovanie Osobnych udajov alebo zistenie

nedostatku v zabezpeceni, ktory so sebou nesie znacné riziko
f. Zmluvné strany: ORDINACIA a CROSSUITE

g. Osobné udaje: Udaje, ktoré mozno pouzit na priamu alebo nepriamu identifikaciu fyzickej osoby v zmysle &lanku
4 ods. 1 GDPR

h.  Kontroldr: Strana v zmysle ¢lanku 4 ods. 7 GDPR; v tejto Zmluve o spracovani osobnych udajov je kontrolérom
ORDINACIA

i Spracovanie: Akykolvek ukon alebo subor ukonov, ktoré sa vykonavaju s Osobnymi udajmi alebo so stubormi
Osobnych udajov, ¢i uz automatizovanymi prostriedkami alebo nie, ako napriklad zhromazdovanie,
zaznamenavanie, organizacia, Strukturovanie, ukladanie, prispdsobenie alebo zmena, nacitanie, konzultacia,
pouzitie, zverejnenie prenosom, Sirenim alebo inym spristupnenim, zarovnavanie alebo kombinacia, obmedzenie,
vymazanie alebo zni€enie v zmysle ¢lanku 4 ods. 2 GDPR.

Clanok 2. Dizka platnosti a ukonéenie

2.1 Tato Zmluva o spracovani osobnych udajov vznika automaticky po podpisani (licenénej) Zmluvy spoloénosti
CROSSUITE.

2.2 Tato Zmluva o spracovani osobnych udajov zakonom konéi v €ase, ked vyprsi (licenéna) Zmluva.

2.3 CROSSUITE po ukongeni platnosti Zmluvy, na Ziadost ORDINACIE a za tihradu primeranych nakladov, spristupni
Osobné tdaje v bezne pouzivanom formate ORDINACII alebo Tretej strane uréenej ORDINACIOU.

24 CROSSUITE po prenose Osobnych tdajov ORDINACII znigi vietky zostavajlice Osobné tdaje, ktoré nebolo mozné

primerane poskytnut druhej Strane. V takom pripade spolo€nost CROSSUITE taktiez zabezpeci, aby boli rovnako
znicené vSetky Osobné Udaje v drzbe Subdodavatelov.

Clanok 3. Rozsah Zmluvy o spracovani osobnych tidajov a Spracovanie vykonavané spoloénostou CROSSUITE
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3.1 CROSSUITE bude spracovavat iba Osobné udaje spristupnené na Gcely plnenia Zmluvy.

3.2 ORDINACIA uréuje Ggely Spracovania Osobnych Gdajov. CROSSUITE spracovava Osobné tdaje na zaklade pokynov
ORDINACIE vyhradne s ciefom podporovat Portal.

3.3 ORDINACIA bude informovat spoloénost CROSSUITE o uéeloch spracovavania, pokial este nie st obsiahnuté v tejto

Zmluve o spracovani osobnych Gdajov. Priloha 1 obsahuje tcely spracovania stanovené ORDINACIOU a predstavuje
neoddelitelnu sucast tejto Zmluvy o spracovani osobnych Gdajov. CROSSUITE nebude spracovavat Osobné Gdaje na
iné ugely, ako su stanovené ORDINACIOU.

3.4 CROSSUITE bude spractvat Osobné udaje iba v Eurépskej unii.

Clanok 4. Bezpeénost’

4.1 CROSSUITE zabezpeci, aby Osobné udaje, ktoré spractva, boli primerane zabezpecené proti zneuzitiu a
neopravnenému pouZitiu. .
4.2 CROSSUITE prijme vhodné technické a organizacné opatrenia na zabezpecenie Osobnych udajov ORDINACIE pred

stratou alebo akoukolvek formou nezakonného spracovania.
CROSSUITE zavedie pozadované technické a organizacné opatrenia tykajuce sa bezpecnosti v sulade s

normou NEN 7510, pre ktord je CROSSUITE certifikovany (TPM 2017). Datové centra, ktoré CROSSUITE pouziva,
vyhovuju norme 1ISO27001.
Tieto opatrenia sa povaZujl za adekvatnu troveri bezpednosti v zmysle &lanku 32 GDPR. ORDINACIA je opravnena,
po konzultacii so spoloénostou CROSSUITE a pocas trvania Zmluvy, poverit nezavislého odbornika, aby posudil ich
dodrziavanie, napriklad vykonanim auditu. ORDINACIA bude zodpovedat za vetky naklady spojené s takymto
hodnotenim.
4.3 CROSSUITE vyhlasuje, Ze boli v kazdom pripade prijaté tieto opatrenia:

- Logicka kontrola pristupu, dvojstupnova autentifikacia

- Fyzické opatrenia na zabezpecenie pristupu

- Pripojenia SSL

- Registracia bezpecnostnych incidentov

- Ugelovo viazané obmedzenia pristupu

- Kontrola udelenych povoleni

CROSSUITE moéze tieto opatrenia kedykolvek jednostranne zmenit' a doplnit, ale iba ak to neznizi uroven

bezpecnosti.
4.4 ORDINACIA je zodpovedna za dodrziavanie opatreni prijatych zmluvnymi stranami (pozri CROSSUITE Zmluvu)
4.5 CROSSUITE nie je zodpovedny za to, aby bola bezpecnost efektivna za kazdych okolnosti, aj ked bezpe€nost

musi vzdy zodpovedat urovni, ktora nie je neprimeranad, s prihliadnutim na sucasny stav technoldgie, citlivost
Osobnych udajov a naklady spojené s nasadenim tejto bezpec€nosti.

4.6 Na Ziadost spolo&nosti CROSSUITE ORDINACIA do dvoch pracovnych dni pisomne informuje spolo&nost
CROSSUITE o spdsobe, akym si ORDINACIA pini svoje povinnosti vyplyvajtice zo zakonov a pravnych predpisov
tykajucich sa ochrany Osobnych udajov, ktoré v kazdom pripade zahffiaju Zakon o ochrane osobnych udajov a
GDPR.

4.7 CROSSUITE bude podporovat ORDINACIU v stvislosti so Spracovanim, pokial ide o Spracovanie v stlade s jej
povinnostami podla GDPR. Spolo&nost CROSSUITE bude pomahat ORDINACII v stvislosti so Spracovanim v
kontexte vykonavania posudenia vplyvu na ochranu Udajov v sulade s ¢lankami 35 a 36 GDPR.

Clanok 5. Audity

5.1 ORDINACIA ma pravo pravidelne vykonavat audity alebo ich dat vykonat s ciefom posudit dohody podla
tejto Zmluvy o spracovani osobnych Gdajov.

5.2 CROSSUITE uchovava podporné tdaje pozadované pre audity, napriklad systémové protokoly.

5.3 Osoby, ktoré vykonavaju audity, musia dodrziavat bezpe€nostné postupy platné v spolo¢nosti CROSSUITE.

5.4 CROSSUITE bude spolupracovat pri audite a €o najskor poskytne vSetky informacie primerane relevantné pre
audit.

5.5 Néaklady na audit hradi ORDINACIA.

5.6 ORDINACIA nebude vykonavat audit skor ako 14 ($trnast) dni po jeho pisomnom oznameni. Ak datum a &as auditu

nie su pre spolodnost CROSSUITE vhodné, informuje o tom ORDINACIU a navrhne alternativny datum.
Clanok 6. Odskodnenie

6.1 CROSSUITE odskodriuje ORDINACIU za vSetky pravne kroky tretich stran, bez ohfadu na ich priginu, tykajice sa
Osobnych udajov alebo plnenia Zmluvy o spracovani osobnych udajov a/alebo Zmluvy, pokial spolo¢nost’
CROSSUITE nepreukaze, Ze konala v stlade s pokynmi ORDINACIE a/alebo boli prijaté véetky technické a
organiza¢né opatrenia na zabezpecenie Osobnych udajov, ako je uvedené v tejto Zmluve o spracovani osobnych
udajov.
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6.2 ORDINACIA od$kodfiuje spoloénost CROSSUITE za vSetky pravne kroky tretich stran, bez ohladu na ich priginu,
v suvislosti s Osobnymi udajmi alebo plnenim Zmluvy o spracovani osobnych udajov a/alebo Zmluvy, ak sa zisti,
Ze spolo&nost CROSSUITE konala vylugne v stlade s pokynmi ORDINACIE.

6.3 Ak su pravne kroky tretich stran v suvislosti s Osobnymi udajmi alebo plnenim Zmluvy o spracovani osobnych
udajov a/alebo Zmluvy désledkom umyselného konania alebo hrubej nedbanlivosti strany, potom tato strana v
kazdom pripade odskodni druhu stranu.

Clanok 7. Dévernost’

71 Na véetky Osobné daje, ktoré CROSSUITE dostane od ORDINACIE a/alebo zhromazduje alebo méa
zhromazdovat na Uc¢ely Spracovania podla Zmluvy, je zavedena povinnost mi¢anlivosti voci tretim stranam.
7.2 CROSSUITE si je vedomy toho, Ze informacie, ktoré klient zdiela so spolo¢nostou CROSSUITE a uklada ich na

Portali, su déverné a pre spolocnost citlivé. VSetci zamestnanci spolo¢nosti CROSSUITE budu po dobu svojho
zamestnania a potom, ako je uvedené v ich pracovnych zmluvach v dolozke o dévernosti, zodpovedne
zaobchadzat s informaciami ORDINACIE.

7.3 CROSSUITE nepouZzije tieto informacie na iné ucely, ako na ktoré ich ziskala, a to ani v pripade, Ze sa tieto
informacie prevedu do formy, v ktorej nie je mozné identifikovat ORDINACIU ani fyzické osoby, ako napriklad
Dotknutu osobu.

7.4 Tato povinnost mi&anlivosti sa neuplatfiuje, pokial ORDINACIA alebo Dotknuta osoba poskytli vyslovny suhlas s
poskytovanim informacii tretim stranam.

7.5 Ak CROSSUITE vyuziva sluzby tretich stran, musi bezpodmieneéne zabezpecit, aby tieto tretie strany prijali
rovnaku povinnost mi¢anlivosti, ako bola dohodnutd medzi Stranami, a aby tito povinnost dévernosti prisne
dodrziavali.

7.6 Zamestnanci s pristupom k Osobnym tdajom ORDINACIE:

1. Administratori systému CROSSUITE maju piny pristup k idajom ORDINACIE na tieto ugely:
. in8talacia novej verzie, build-u alebo aktualizacie;
. implementacia oprav a hotfixov;
. vytvaranie zalohy;
. prestahovanie prostredia.

2. Konzultanti, pomocny personal a dal$i zamestnanci spoloé¢nosti CROSSUITE maju pristup iba k udajom, ku
ktorym maju pristup povoleny ORDINACIOU, a to iba na obdobie, na ktoré dostali od ORDINACIE takéto
povolenie.

Clanok 8. Ohlasovacia povinnost

V pripade zistenia Porusenia ochrany osobnych tidajov bude CROSSUITE &o najskar informovat ORDINACIU, v kaZzdom
pripade do 24 hodin od zistenia, pomocou ¢&isla 0032 2 888 91 79 alebo nasledujicej e-mailovej adresy: info@crossuite.com.
CROSSUITE nebude za ziadnych okolnosti informovat Dotknuté osoby o Poruseni ochrany osobnych udajov, bez ohladu na
povinnost' ¢o najskor napravit alebo obmedzit nasledky takychto poruseni a incidentov.

CROSSUITE dalej na Ziadost Kontroléra spristupni véetky informéacie, ktoré ORDINACIA povaZuje za potrebné na tdely
zhodnotenia incidentu.

CROSSUITE sa zavézuije, Ze po zisteni Porugenia ochrany osobnych tdajov bude ORDINACIU informovat o prijatych
opatreniach s cieflom obmedzit rozsah Porusenia ochrany osobnych udajov alebo zabranit ich dalSiemu vyskytu v
buducnosti.

CROSSUITE ma solidny akény plan rieSenia a urovnania pripadov PoruSenia ochrany osobnych udajov a na poziadanie k
nemu poskytne ORDINACII pristup. Spracovavatel informuje Kontroléra o akychkolvek podstatnych zmenach v tomto
akénom plane.

CROSSUITE prenecha robenie sprav pre dozorny organ alebo organy ORDINACII.

CROSSUITE bude v pripade potreby a v €o najkratSom moznom ¢ase plne spolupracovat pri poskytovani doplfujicich
informacii dozornému organu alebo organom a/alebo Dotknutej osobe alebo osobam. V tejto suvislosti CROSSUITE v kazdom
pripade poskytne informacie uvedené v prilohe 3 Kontrolérovi.

Spracovavatel vedie podrobny dennik aktualizovany o vSetky (predpokladané a skuto¢né) Porusenia ochrany osobnych

udajov, ako aj o opatrenia prijaté v dosledku tychto PoruSeni ochrany udajov, v ktorom su zaznamenané aspon tie informacie
uvedené v prilohe 3, a na jej Ziadost poskytne ORDINACII pristup k nim.
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Clanok 9. Prava Dotknutej osoby

Ak ORDINACIA dostane Ziadost od Dotknutej osoby, ktorej Osobné tdaje sa spractvaju, aby si mohla uplatnit svoje
prava podla GDPR, napriklad pravo namietat proti Spracovaniu jej Osobnych udajov alebo pravo na ich vymazanie,
ORDINACIA o tom bezodkladne informuje spolo&nost CROSSUITE.

CROSSUITE sa zavézuje bezodkladne, najneskér do 7 dni od prijatia takejto Ziadosti, vykonat pokyny prijaté od ORDINACIE a

bud poskytnut pozadované informacie, alebo vykonat pozadovanud zmenu Osobnych Gdajov, alebo tieto Osobné udaje
vymazat a znicit.

Clanok 10. Angazovanie tretich stran

10.1 ORDINACIA vydava spolo&nosti CROSSUITE vSeobecné povolenie na ustanovenie sub-spracovavatelov na Géely
vykonavania spracovatelskych €innosti, ktoré st predmetom tejto Zmluvy o spracovani osobnych udajov.

10.2 Ak si CROSSUITE zela angazovat sub-spracovavatela v zmysle tohto ¢lanku, CROSSUITE sa zavazuje uzavriet s
tymto sub-spracovavatelom pisomnu dohodu, ktora obsahuje prinajmenSom zaruky a povinnosti vyplyvajuce z tejto
Zmluvy.

10.3 CROSSUITE vedie aktualizovany register tretich stran a sub-spracovavatelov, ktorych angazoval, do ktorého sa

zaznamenava totoznost, umiestnenie a popis €innosti vykonavanych tretimi stranami alebo sub-spracovavatelmi,
ako aj v8etky dalSie podmienky, ktoré ukladda ORDINACIA. Tento register je priloZeny k tejto Zmluve o spracovani
osobnych udajov ako priloha 4 a CROSSUITE ho udrziava aktualizovany. Ak ma CROSSUITE v umysle zmenit
sub-spracovavatelov, bude o tom vopred informovat ORDINACIU a ORDINACIA méze proti tomu do piatich
pracovnych dni pisomne vzniest namietku, v ktorej uvedie svoje dovody namietania. Ak v uvedenej lehote nebude
prijata pisomna namietka, ma sa za to, Ze ORDINACIA sthlasila so zmenou.

Clanok 11. Zakonna zodpovednost’

11.1 CROSSUITE nesie vyhradnu zodpovednost za Spracovanie Osobnych udajov prostrednictvom sluzby, ktort
ponuka na zaklade Zmluvy, za podmienok stanovenych v Zmluve o spracovani osobnych udajov. CROSSUITE
vyslovne nenesie zodpovednost za akékolvek dalSie Spracovanie Osobnych udajov, ktoré v kazdom pripade
zahffia, ale nie je obmedzené na, zhromazdovanie Osobnych tidajov ORDINACIOU a/alebo tretimi stranami.

11.2 Zodpovednost za U¢ely a zakonnost spracovania Osobnych udajov, ktoré sa spracivaju pomocou sluzby
poskytovanej spolo&nostou CROSSUITE, pine nesie ORDINACIA.

11.3 Ak ORDINACIA pozaduje od spolo&nosti CROSSUITE od$kodnenie z dévodu nedodrzania tejto Zmluvy o
spracovani osobnych udajov alebo platnych pravnych predpisov, potom bude celkova zodpovednost na strane
spolo¢nosti CROSSUITE obmedzena na celkovi sumu fakturovanych sluzieb za predchadzajlci kalendarny rok,
pokial nie je suma, na ktoru je spolo¢nost a/alebo odborna zodpovednost spolo¢nosti CROSSUITE poistena, nizSia
(do 125 000 eur). Na ucely vyuzitia tohto ¢lanku sa séria suvisiacich udalosti povazuje za jednu udalost.

11.4 CROSSUITE nezodpoveda za Ziadne formy nepriameho poskodenia, ako je napriklad, ale nielen, preruSenie
podnikania, znizenie dobrej povesti, strata Uspor, usly zisk, poskodenie reputacie alebo akakolvek ina forma
nepriamej, nahodnej alebo naslednej straty, bez ohladu na povahu &inu.

11.5 Po dobu platnosti Zmluvy o spracovani osobnych Udajov budu zmluvné strany primerane poistené a budu si toto
poistenie udrziavat. Poistné podmienky su k dispozicii na poziadanie.

Clanok 12. Riesenie sporov

121 Na Zmluvu o spracovani osobnych udajov sa vztahuje vylu¢ne pravo krajiny, v ktorej ma CROSSUITE svoje sidlo.
12.2 VSetky spory, ktoré vzniknu v désledku tejto Zmluvy o spracovani osobnych udajov, sa budu riesit rovnakym spdsobom,
aky je uvedeny v Zmluve.

Clanok 13. Poradie priority

Tato Zmluva sa vztahuje na Zmluvu o spracovani osobnych udajov. Ak déjde ku konfliktu medzi (licenénou) Zmluvou a Zmluvou o
spracovani osobnych udajov, prednost ma to uvedené v Zmluve o spracovani osobnych udajov.
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PRILOHA 1

A. Kategoérie Dotknutych os6b

Osobami, ktorych sa Osobné Udaje tykaju, su v kazdom pripade:
. pacienti

. najomcovia

B. Typ Osobnych udajov
Osobné udaje spracovavané SPRACOVAVATELOM/spoloénostou CROSSUITE
su v kazdom pripade:

. Meno a adresa, telefénne €isla, e-mailova/-é adresa/-y
. Zdravotna poistovia

. Identifikacné Cislo socialneho zabezpecenia

. Popis patologie

. Datum narodenia

. Meno praktického lekara Profesia

. Zaluby a Sporty

. Rodinné usporiadanie

C. Povaha a ucel spracovania
Povaha spracovania: na Uc¢ely oSetrovania oséb su zdokumentované ich zaznamy o vySetreni a oSetreni.

Osobné udaje su v kazdom pripade spracovavané na nasledujuce tcely:

Ugely spracovavania:

. Spracovavanie, aby bolo mozné poskytnut’ primeranu lieCbu a jej monitorovanie a hodnotenie;
. Spracovavanie, aby bolo mozné zastihnut pacienta a/alebo praktického lekara;

. Spracovavanie, aby bolo mozné dohodnut si termin liecby pacienta;

. Spracovavanie, aby bolo mozné zaznamenat oSetrenie/-a;

. Spracovavanie, aby naklady na oSetrenie/-a mohli byt G¢tované zdravotnej poistovni;

. Spracovavanie, aby bolo mozné so suhlasom pacienta poslat spravu tretim stranam.
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PRILOHA 2: Prehlad bezpe&nostnych opatreni

Bezpecénost’ informacii a ochrana osobnych udajov

NasSe zasady bezpecnosti informacii a ochrany osobnych udajov st v silade s GDPR a so vSetkymi pokynmi vydanymi
uradmi a su v sulade s normami ISO 27001 a NEN 7510 pre bezpe¢nost informacii. Tato politika je interne komunikovana a
implementovana konkrétnymi spésobmi prostrednictvom zdokumentovanych postupov.

Certifikacia

Je zavedeny systém riadenia bezpec€nosti informacii (ISMS), ktory bol vytvoreny a zavedeny v sulade s normami ISO 27001 a
NEN 7510 pre bezpec¢nost informacii. Systém bol certifikovany nezavislym auditorom Dekra.

Zamestnanci

Zamestnanci su informovani o svojich zodpovednostiach v suvislosti s ochranou sukromia a informacii a ich plnenie tychto
povinnosti monitorujeme. Zamestnanci, ktori maju pristup k udajom o klientovi/pacientovi, su viazani mi¢anlivostou.

Sprava zmluv pre (sub-)spracovavatelov

S kazdym povolenym (sub-)spracovavatelom sa uzatvara dohoda o spracovani udajov, ktora zmluvne zavazuje (sub-
)spracovavatela k dodrziavaniu rovnakych povinnosti tykajucich sa Spracovania, ako su uvedené v zmluve o spracovani udajov.

Bezpecénostné incidenty a reakcia

Je zavedeny zdokumentovany plan reakcie na bezpeénostné incidenty, ktory je schopny odhalit, napravit’ a nahlasit
porusenie ochrany osobnych udajov v sulade s povinnostami obsiahnutymi v zmluve o spracovani osobnych udajov.

Sifrovanie prenasanych Gdajov

Cely online datovy prenos na Crossuite prebieha cez pripojenie Sifrované SSL (Secure Socket Layer alebo zabezpeceny
prenos informacii a ochrana osobnych Udajov) a akceptujeme iba prenos cez port 443.

Pri prvej navsteve nasej webstranky Crossuite odosle do vasho prehliadaca Strict Transport Security Header (HSTS), ¢o
znamena, ze vase pripojenie bude odteraz zabezpecené prostrednictvom HTTPS, najbezpecnejsieho internetového protokolu -
aj ked na naSu webstranku kliknete pomocou nezasifrovaného odkazu, ktory konkrétne zacina na ,http://“.

Spravovanie oprav / Zabezpecéenie sieti a systémov

Pravidelne vyhodnocujeme, ¢i v aplikaciach, systémoch a sietach, ktoré pouzivame, existuju zranitelné miesta. Su
nainstalované opravy a aktualizacie zistenych chyb. Na ukladanie udajov Crossuite pouziva Amazon Web Services (AWS).
Tieto servery pravidelne podliehaju hodnoteniu, aby vyhovovali najnovsim Standardom. Pretoze pouzivame AWS ako datové
centrum, nasa infrastruktdra je akreditovana pre:

. 1ISO 27001

. SOC 1 a SOC 2/SSAE 16/ISAE 3402 (teraz SAS 70 typ Il)
. PCI Level 1

. C5 prevadzkova bezpecnost

. ENS High

. IT-Grundschutz

Dalsie informéacie o bezpeénosti AWS su k dispozicii prostrednictvom tohto odkazu.
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Pravidla a ukladanie hesiel

Ak si chcete vytvorit’ Crossuite U€et, musite si zvolit’ heslo, ktoré obsahuje minimalne 6 znakov. Neukladame pouzivatelské
hesla v textovom formate a pouzivame iba nerozlustitelné haSe hesiel, ktoré boli zasifrované pomocou Bcrypt-u (vratane per-
user-random-salt). To znamena, Ze chranime pouzivatelov pred Utokmi vyuzivajicimi duhové tabulky a pred pokusmi o
dekddovanie Sifrovacej syntaxe.

Ak pouzivatel zada nespravne heslo viackrat (viac ako patkrat), ucet je uzamknuty, aby sa zabranilo utokom hrubou silou
(metdda prelomenia hesiel pomocou mnohych pokusov). Pouzivatel sa potom méze znova prihlasit iba po vyziadani nového
hesla.

Na dalSie zabezpecenie vasho uctu pouzivame tiez dvojfaktorové overenie (dodato€na vrstva ochrany, ktora je k dispozicii
iba pouzivatelovi) prostrednictvom e-mailu, aplikacie Google Authenticator alebo SMS.

Nas tim pouziva pre ucty Crossuite silné a jedinecné hesla a na kazdé zariadenie a sluzbu pouziva dvojfaktorové overenie.
Tiez odpori¢ame vSetkym nasim zamestnancom, aby na vytvaranie silnych hesiel a ich ukladanie na bezpe¢nom mieste
pouzivali spravcov hesiel, ako napriklad LastPass.

Sifrujeme aj lokalne pevné disky a automaticky sa spustaju Setrice obrazovky.

Spravovanie pristupov

K spravcovskym funkciam naSej aplikacie ma pristup iba vybrana skupina.
V pripade akychkolvek zmien statusu zamestnancov, dodavatelov, klientov, obchodnych partnerov alebo tretich stran je
pouzivatel'sky pristup v€as odvolany alebo zmeneny.

Fyzicka kontrola pristupu

Na zabezpecenie miestnosti, v ktorych sa spracuvaju osobné udaje, proti neopravnenému pristupu su zavedené vhodné
opatrenia (napriklad zamky a poplasné systémy).

Zaznamenavanie prihlaseni

Zaznamenavanie sa pouziva na zistenie toho, ktori pouzivatelia su prihlaseni a kedy, aby bolo mozné skontrolovat, aké
spracovanie osobnych udajov dany pouzivatel vykonava.

Vyvoj aplikacie - zasady bezpecnosti
Aby sme vyhoveli vS§etkym bezpecnostnym normam, vyuzivame pri kazdej zmene alebo doplneni nasej aplikacie prisne
kontroly kodu.

Zverejnenie zranitelnosti

Uz od spustenia Crossuite sme aktivne vyzyvali pouzivatelov, aby rychlo hlasili akékolvek problémy v nasej aplikacii a
pomahali nam zarucit bezpec€nost' a spolahlivost nasej platformy. VSetky oznamenia vybavujeme a reagujeme na ne ¢o
najrychlejSie.
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Priloha 3: Prehlad informacii, ktore budu poskytnuté
v pripade incidentu

CROSSUITE v kazdom pripade poskytne ORDINACII nasledujtice informacie v pripade incidentu, ktory sa tyka Osobnych tidajov
Kontroldra:

. (predpokladana) pri€ina porusenia;

. (zname a/alebo predpokladané) désledky;

. (navrhované) rieSenie;

. kontaktné udaje na ucely nasledného sledovania oznamenia;

. pocet osbb, ktorych Osobné udaje boli porusenim dotknuté (ak nie je znamy presny pocet, minimalny a maximalny pocet
os6b, ktorych Osobné udaje boli porusenim dotknuté);

. popis skupiny os6b, ktorych Osobné udaje boli porusenim dotknuté;

. druh alebo druhy Osobnych udajov dotknutych porusenim;

. datum, ku ktorému doslo k poruseniu (ak nie je znamy presny datum, lehota, v ktorej k poruseniu doslo);

. datum a Cas, ked sa o poruseni dozvedel Spracovavatel alebo tretia strana alebo sub-spracovavatelia angazovani
Spracovavatelom;

. ¢i boli alebo neboli udaje Sifrované, hasované alebo urobené nepochopitefnymi alebo nepristupnymi pre tretie strany
inym spésobom;

. aké opatrenia uz boli prijaté na napravu poruSenia alebo na obmedzenie jeho nasledkov.
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Priloha 4: Prehlad sub-spracovavatelov

Sub-spracovavatel 1:

Bart.SK SRO

Opis ¢innosti

Dodavatelsky partner

Sub-spracovavatel 2:

LINK Mobility Sp. z.0.0.

Opis ¢innosti

Posielanie SMS sprav

Sub-spracovavatel 3:

AWS Europe

Opis ¢innosti

Hosting partner

Sub-spracovavatel 4:

Stripe

Opis ¢innosti

Spracovavanie platieb
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